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Fraude s ccn gegeven!

[ ] Jeanet van de Bunte

‘Fraude is een gegeven’ is een stellige uitspraak van

Annie Kempers-Warmerdam, directeur Stichting

Examenkamer, tijdens de themabijeenkomst

Examen- en diploma/certificaatfraude afgelopen

29 januari te Den Bosch. Een goed gevulde zaal

hoorde interessante feiten, aandachtspunten en

mogelijke oplossingen voor uiteenlopende aspec-

ten van examen- en/of diplomafraude.

www.e-xamens.nl

Diploma- en certificaatfraude

De aftrap voor deze door de Examenkamer georga-
niseerde themabijeenkomst werd gedaan door de
directeur Annie Kempers-Warmerdam. Zij merkte op
dat noch in de Van Dale, noch in Wikipedia een defini-
tie te vinden is van diploma/certificaatfraude. Toch is
fraude op het gebied van examens en diploma’s zeker
aanwezig. Zo maar wat voorbeelden van fraude:

1) door de kandidaat:

spieken, oneigenlijke hulpmiddelen, oneigenlijk
verkregen examenmateriaal, manipuleren van het re-
sultaat door het achterhouden van examenmateriaal,
deelname op basis van een onjuist identiteitsbewijs,
omkoping van medewerkers, vervalsen van diploma’s,
manipuleren van resultaten of behaalde diploma’s in
digitale registers;

2) door (medewerkers van) de exameninstelling:
onzorgvuldig handelen bij voorbereiding, voorzeg-
gen, manipuleren examenmateriaal, geen controle op
identiteit, op onrechtmatige grond verstrekken van
diploma’s, zonder bevoegdheid diploma’s verstrekken,
verstrekken van een onjuist diploma; en

3) door derden:

voorzeggen, aanzetten tot fraude, accepteren van

ongeldige diploma’s, verstrekken van niet-bestaande
diploma’s.
De fraude op zichzelf is erg genoeg, maar de gevol-
gen van fraude zijn nog belangrijker:
fraude beinvioedt de intrinsieke waarde van een
diploma;
fraude beinvioedt het vertrouwen van de samen-
leving in diploma’s;
fraude heeft een negatieve impact op de exa-
mensector;
fraude maakt dat onbekwame personen
toegang hebben tot (arbeids-)proces en/of
opleidingen.
Voor de examensector is dit een zorg, maar de wil om
te verbeteren is aanwezig. En laten we niet vergeten:
er gaat heel veel goed. Waakzaamheid en bewustwor-
ding van de fraudegevoelige aspecten in de keten
vormen de noodzakelijke eerste stap, gevolgd door
onaangekondigd en geobjectiveerd toezicht. On-
rechtmatigheden moeten, in samenspraak met politie
en justitie, worden bestreden en bestraft.

Alles kan worden nagemaakt

Herman de Leeuw, deskundige van de Informatie
Beheer Groep (IBG) met betrekking tot echtheidsken-
merken, verstoorde elke illusie met de mededeling:
alles kan worden nagemaakt. Wel helpt om het nama-
ken te ontmoedigen als papier van een waardedo-
cument zo goed mogelijk wordt beveiligd. Daarnaast
is het belangrijk om de toegepaste echtheidsken-

Een vals diploma voor 300 euro

Eind november 2006 toonde het NOS-Journaal
aan dat Nederlandse diploma'’s eenvoudig te
vervalsen zijn.Via websites als marktplaats.nl kan
iedereen een havo-, vwo-, mbo- of hbo-diploma
bestellen van elke gewenste school.Voor onge-
veer 300 euro ligt het diploma binnen drie dagen
voor de aanvrager klaar.

EXAMENS juni 2009 -NR 2 27



Diploma's vervalsen is eenvoudig vanwege

het ontbreken van wet- en regelgeving

merken te publiceren, met als belangrijkste doel: het
opvoeden van het publiek. Hoe meer mensen op

de hoogte zijn,hoe meer controle en aandacht er is
voor de echtheid van een document.Voor diploma’s
en certificaten gaf hij nadrukkelijk aan dat eenvoud
telt, omdat dit de herkenbaarheid en standaardisatie
bevordert. Met de eerder genoemde beveiliging door
echtheidskenmerken en de publicatie daarvan wordt
hierdoor de kans op fraude kleiner.Een goed voor-
beeld zijn volgens De Leeuw de Russische diploma’s:
eris een centraal afgiftepunt en de diploma’s hebben
een herkenbare uitstraling (enkele beeldbepalende
elementen komen in elk diploma terug).

Op welke schaal vervalsing van Nederlandse diplo-
ma’s voorkomt, is niet bekend bij politie, justitie, IBG of
Nuffic. Ook is niet bekend hoeveel valse diploma’s er
in omloop zijn. Dat wordt niet centraal bijgehouden.
Bovendien doen veel directies geen aangifte als de
IBG een vals diploma van hun school tegenkomt.

Het vervalsen van diploma’s van bestaande on-
derwijsinstellingen is valsheid in geschrifte en dus
strafbaar. Dat geldt zowel voor de vervalser als voor
degene die het valse diploma gebruikt. De maximale
straf is zes jaar of een boete van maximaal 67.000
euro. Echtheidskenmerken kunnen de kosten van een
diploma behoorlijk verhogen. Grote oplagen - groter
dan 50.000 per jaar - zijn daarom meer aantrekkelijk
om te beveiligen met echtheidskenmerken.Vanuit
de IBG wordt op dit moment gewerkt aan bevei-
ligde diploma's voor onder andere het vmbo en de
Inburgering.

Extra beveiliging is ‘geen overbodige luxe nu veel
instanties en personen zich bezighouden met de ver-
koop van academische graden en het steeds lastiger
wordt om namaakdiploma’s van echt te onderschei-
den:Diploma’s vervalsen is onder meer zo eenvoudig
vanwege het ontbreken van wet- en regelgeving op
dit gebied. Diploma’s van middelbare of hogescholen
hoeven aan geen enkele veiligheidseis te voldoen.
Geavanceerdere printers en het feit dat papier met
een watermerk bij elke kantoorboekhandel te koop
is, maken het vervalsen eenvoudiger. Daarnaast is er
geen diplomaregister of -bank waar bedrijven kun-
nen controleren of mensen inderdaad een bepaald
diploma hebben gehaald. De IBG werkt wel aan een
dergelijk registratiesysteem.
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Ben jij wel echt wie je zegt te zijn

De Erasmus universiteit in Rotterdam heeft een op
acht punten (echtheidskenmerken) beveiligd di-
ploma. Maar wat betekent dat als de persoon die het
diploma toont, eigenlijk een ander is met een valse
identiteit? Ruud Brabander van ECID (Expertisecen-
trum Identiteitsfraude en Documenten) betoogde dat
identiteits- en identificatiefraude een groeisector is
waar slachtoffers in een onmogelijke situatie worden
gebracht en zelf nauwelijks bij machte zijn de situatie
te herstellen.

Het lijkt zo simpel: verschillende acteurs spelen en
hebben James Bond gespeeld of zijn identiteit Agent
007.ledereen begrijpt wie James Bond is, hoewel een
discussie kan ontstaan over welke acteur nu de echte
James Bond is. Maar identiteitsfraude en de daarbij
horende financiéle, economische en niet te verge-
ten emotionele schade voor een slachtoffer is een
reéel scenario en geen film. In de digitale omgeving
verwijzen de sporen naar het slachtoffer, maar niet
naar de dader.Hoe kan je nog bewijzen wie jij bent,
als een ander jouw identiteit heeft verkregen op basis
van een vervalst geboortebewijs en jouw identiteit
gebruikt in alle gegevens, documenten, gegevens-
dragers en identificatiemiddelen? In het Verenigde
Koninkrijk is ooit becijferd dat de totale schade door
identiteitsfraude per jaar £ 1,3 miljard bedraagt. Een
serie voorbeelden uit de praktijk van Schiphol liet
zien hoe veelzijdig, maar ook hoe moeilijk traceerbaar
identiteitsfraude kan zijn.

Naleving van de Wet Bescherming
Persoonsgegevens

John Borking van Borking Consultancy liet de val-
kuilen zien van een centraal diplomaregister. Bij het
inrichten van een centraal (virtueel) diplomaregister is
er een wettelijke verplichting tot beveiliging, voort-
komend uit de Wet Bescherming Persoonsgegevens
(WBP: met name de artikelen 13 en 14). Een risicoana-
lyse met een inschaling naar risicoklassen is een wet-
telijk vereiste, maar wordt vaak vergeten. Bovendien
verandert de virtuele wereld ook snel - oftewel een
risicoanalyse is een doorlopend proces.

Borking haalde als best practice een voorbeeld aan

uit het buitenland: een PIA — Privacy Impact Analysis.
Componenten hierin zijn 1) projectinitiatie; 2) data-
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Door identiteits- en identificatiefraude worden Examen

slachtoffers in een onmogelijke situatie gebracht Q(OIVC

analyse; 3) privacy-analyse; en 4) maatregelen. De
gehele analyse levert de gegevens om het systeem te
bouwen waarin de persoonsgegevens zijn opgeno-
men. Een goed uitgangspunt voor bescherming is
data-minimalisatie — hoe minder gegevens bekend,
hoe minder kans op uitlekken. Daarnaast is een goede
bescherming van de data noodzakelijk. Dit kan met
een identity protector. de identiteit wordt omgezet

in meerdere pseudo-identiteiten. Een techniek die
mogelijkheden biedt.

Echter,in de eerste plaats zijn stappen nodig om
bedrijven te dwingen te voldoen aan de WBP, zoals
bestuursdwang met bestuurlijke boete, sancties
indien niet wordt voldaan aan de beveiligingsplicht
en toezicht van het College Bescherming Persoons-
gegevens (conform artikel 60 WBP).

Bewustwording en waakzaamheid

Na deze informatie vraagt de toehoorder zich af wie
in het examenbankje zit en hoe men zeker kan weten
dat de identificeerbare middelen aantonen dat die
persoon ook die persoon is?

Zoals gezegd, interessante zaken die de revue pas-
seerden, maar ook duistere zaken zo leek het : de
presentatoren stonden in het donker hun verhaal te
houden en vragen te beantwoorden. Het afsluitende
interactiepanel, met medewerking van SIOD (Sociale
inlichtingen en opsporingsdienst) en Politie Rotter-
dam-Rijnmond, afdeling Recherche, maakte duidelijk
dat voor politie op dit moment diploma/examen-
fraude niet direct een prioriteit heeft. Daarom is het
des te belangrijk dat binnen de exameninstellingen
bewustwording en waakzaamheid van de fraudege-

examen- en
diploma- /certificaatfraude

voelige aspecten in de keten een eerste noodzake-
lijke prioriteit behoeft.

L] Mw.drs.J.J.van de Bunte is senior beleidsadviseur
Competentiemeting en Monitoring Politieacademie
en redactielid van EXAMENS. E-mail:
jeanet.van.de.bunte@politieacademie.nl.

Gesignaleerd
Diplomafraude

http.//www.ad.nl/binnenland/2538725/Bedrijfstop_koopt_valse_diplomars-
quos.html

AD Binnenland 19 augustus 2008

Bij een grootschalig Amerikaans onderzoek naar wereldwijde diploma-
zwendel is ook fraude in Nederland blootgelegd. De handelaren, die
vanuit de Verenigde Staten opereerden, hebben aan negen Nederlanders
via internet valse universiteitsdiploma’s verkocht. De afgelopen maanden
stonden acht Amerikanen terecht voor omvangrijke diplomafraude. Ze
verkochten bijna 11.000 diploma’s in 131 landen. De omzet: 7,4 miljoen
dollar. De sleutelfiguren zijn onlangs veroordeeld tot celstraffen.

Kopers van nepdiploma’s worden in Nederland niet vervolgd.”Het kopen
of bezitten van zo'n diploma is niet strafbaar,” zegt een woordvoerder van
het ministerie van Onderwijs.

Ook de examens van de

www.e-xamens.nl
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staan onder toezicht van de n——
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